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Положение
о порядке обработки и защиты персональных данных работников и пациентов Областного государственного бюджетного учреждения здравоохранения 

«Галичская окружная больница»
(ОГБУЗ Галичская окружная больница)

1. Общие положения

1.1. Настоящее Положение о порядке обработки и защиты персональных данных работников и пациентов Областного государственного бюджетного учреждения здравоохранения «Галичская окружная больница» (далее - Положение) определяет требования к порядку обработки и защите персональных данных субъектов персональных данных (работников и пациентов), ведения их личных дел и медицинской документации в областном государственном бюджетном учреждении здравоохранения «Галичская окружная больница» (далее - оператор), а также ответственность оператора за нарушение требований по обработке персональных данных.

1.2. Настоящее Положение разработано в соответствии c требованиями:

- Конституции Российской Федерации;

- Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных";

- Федерального закона от 27.07.2006 N 149-ФЗ "Об информации и информационных технологиях и о защите информации";

- Федерального Закона от 22.10.2004 N 125-ФЗ "Об архивном деле в Российской Федерации";

- Постановления Правительства Российской Федерации от 17.11.2007 N 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных";

- Постановления Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации";

- Указа Президента Российской Федерации от 06.03.1997 N 188 "Об утверждении перечня сведений конфиденциального характера";

- Приказа ФСТЭК РФ N 55, ФСБ РФ N 86, Мининформсвязи РФ N 20 от 13.02.2008 "Об утверждении Порядка проведения классификации информационных систем персональных данных";

- Приказа ФСТЭК РФ от 05.02.2010 N 58 "Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных".

1.3. Целью настоящего Положения является обеспечение в соответствии с действующим законодательством Российской Федерации обработки, хранения и защиты персональных данных работников, пациентов, а также персональных данных, содержащихся в документах, полученных из других организаций, в обращениях граждан и иных субъектов персональных данных.
2. Принципы обработки персональных данных

2.1. Обработка персональных данных осуществляется на основе принципов:

2.1.1. Законности целей и способов обработки персональных данных.

2.1.2. Соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям Оператора персональных данных.

2.1.3. Соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных.

2.1.4. Достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных.

2.1.5. Недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных.

3. Термины, используемые в настоящем Положении 
3.1. Персональные данные (ПДн) – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту), в том числе: фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, определяемая нормативно-правовыми актами Российской Федерации в области трудовых отношений и здравоохранения, Положением об обработке и защите персональных данных и приказами ОГБУЗ Галичская окружная больница.
3.2. Оператор – областное государственное бюджетное учреждение здравоохранения «Галичская окружная больница», самостоятельно или совместно с другими лицами организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

3.3. Обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемые с использованием средств автоматизации или без использования средств автоматизации, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

3.4. Использование персональных данных – действия (операции) с персональными данными, совершаемые Оператором в целях принятия решений об отказе в предоставлении муниципальных услуг или о принятии решений, которые порождают юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.
3.5. Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-коммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.
3.6. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц или на ознакомление с персональными данными неограниченного круга лиц.

3.7. Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.
3.8. Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных заявителей, в результате которых уничтожаются материальные носители персональных данных.

3.9. Конфиденциальность персональных данных – обязательное для Оператора требование не допускать распространения персональных данных без согласия субъекта персональных данных.

4. Особенности организации и обработки персональных данных

4.1. Обработка и использование персональных данных осуществляются в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам и трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности, количества и качества выполняемой работы, обследования наблюдения и лечения пациентов и обеспечения сохранности имущества оператора, работника (пациента) и третьих лиц. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных. Обработка персональных данных может осуществляться для статистических или иных научных целей при условии обязательного обезличивания персональных данных.
Оператор осуществляет обработку персональных данных следующих категорий субъектов:

- работников, состоящих в трудовых отношениях с Оператором;

- пациентов Оператора;

- иных физических лиц, данные о которых обрабатываются во исполнение уставных задач Оператора (при наличии).

4.2. При определении объема и содержания обрабатываемых персональных данных Оператор должен руководствоваться Конституцией Российской Федерации и иными федеральными законами.
4.3. Информация о персональных данных субъекта предоставляется Оператору субъектом устно либо путем заполнения личных карточек формы Т-2 для работников (медицинской документации для пациентов), которые хранятся в личном деле в отделе кадров (регистратуре/архиве). Если персональные данные субъекта возможно получить только у третьей стороны, то субъект должен быть уведомлен об этом и от него должно быть получено письменное согласие (либо письменный отказ). В письменном уведомлении Оператор должен сообщить субъекту о целях, предполагаемых источниках и способах получения персональных данных, характере подлежащих получению персональных данных (например, оформление запроса в медицинское учреждение о прохождении обследования и лечения и т.п.) и последствиях отказа субъекта дать письменное согласие на их получение.
4.4. Обеспечение конфиденциальности персональных данных не требуется:

- в отношении общедоступных персональных данных;

- при использовании общедоступных персональных данных – данных, доступ неограниченного круга лиц, к которым предоставлен с согласия заявителя или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

4.5. Оператор осуществляет обработку персональных данных с использованием средств автоматизации, а также без использования таких средств.

4.6. Оператор не имеет права получать и обрабатывать персональные данные субъекта, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации, Оператор вправе получать и обрабатывать данные частной жизни субъекта только с его письменного согласия.
4.7. Оператор не имеет права получать и обрабатывать персональные данные субъекта о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.
4.8. При принятии решений, затрагивающих интересы субъекта, Оператор не имеет права основываться на персональных данных субъекта, полученных исключительно в результате их автоматизированной обработки или электронного получения.
4.9. При поступлении на работу субъект предоставляет сотрудникам отдела кадров следующие документы, содержание персональные данные о себе:

- паспорт или иной документ, удостоверяющий личность;

- трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые или субъект поступает на работу на условиях совместительства;

- страховое свидетельство государственного пенсионного страхования;

- свидетельство о регистрации индивидуального налогового номера (ИНН);

- документы воинского учета – для военнообязанных и лиц, подлежащих призыву на военную службу;

- документ об образовании, квалификации или наличии специальных знаний – при поступлении на работу, требующую специальных знаний или специальной подготовки;

- свидетельство о браке или расторжении брака;

- свидетельство о рождении детей;
- справка о наличии (отсутствии) судимости.

4.10. Запрещается требовать от лица, поступающего на работу (или прием), документы помимо предусмотренных Трудовым кодексом РФ и иным действующим законодательством РФ.

4.11. При заключении трудового договора и в ходе трудовой деятельности может возникнуть необходимость в предоставлении следующих документов:

- о возрасте детей;

- об инвалидности;

- о донорстве;

- о составе семьи;

- о необходимости ухода за больным членом семьи;
- прочие.

4.12. После того, как будет принято решение о приеме субъекта на работу, а также впоследствии в процессе трудовой деятельности, к документам, содержащим персональные данные субъекта, также будут относиться:

- трудовой договор;

- приказ о приеме на работу;

- приказы о поощрении и взысканиях;

- результаты медицинского осмотра субъекта при приеме на работу;

- приказы, связанные с прохождением обучения субъекта;

- другие документы согласно действующему законодательству РФ.

4.13. В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (справочники, электронные базы). В общедоступные источники персональных данных могут включаться фамилия, имя, отчество, должность, подразделение, служебный телефон и адрес электронной почты.

4.14. При обращении за медицинской помощью пациент предоставляет Оператору следующие документы, содержащие персональные данные:

- паспорт или иной документ, удостоверяющий личность, гражданство;

- полис ОМС;

- страховой номер индивидуального лицевого счета в Пенсионном фонде Российской Федерации (СНИЛС);

- в отдельных случаях с учетом специфики обследования в учреждении здравоохранения действующим законодательством РФ может предусматриваться необходимость предъявления дополнительных документов.

4.15. К числу массовых потребителей персональных данных вне Оператора относятся государственные и негосударственные функциональные структуры: налоговые органы; правоохранительные органы; органы статистики; страховые агентства; военкоматы; органы социального страхования; пенсионные фонды; подразделения федеральных, областных и муниципальных органов управления. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции.

5. Права и обязанности субъекта персональных данных

5.1. Субъект персональных данных имеет право:

5.1.1. На обеспечение защиты прав и законных интересов при обработке его персональных данных.

5.1.2. На доступ к своим персональным данным.

5.1.3. На основании письменного запроса получать информацию, касающуюся его персональных данных и их обработки, в том числе содержащую:

- подтверждение факта обработки персональных данных Оператором;

- правовые основания и цели обработки персональных данных;

- применяемые Оператором способы обработки персональных данных;

- наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании Федерального закона;

- обрабатываемые персональные данные, относящиеся к субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом;

- сроки обработки персональных данных, в том числе сроки их хранения.

(форма запроса на получение информации об обработке персональных данных заявителя) - Приложение №5, №6 к настоящему Положению).

5.1.4. На получение сведений, содержащих информацию, касающуюся обработки его персональных данных в доступной форме.

5.1.5. Требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

5.1.6. Обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 5.1.3. настоящего Положения и ознакомления с такими сведениями не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен Федеральным законом.

5.1.7. Обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 5.1.3. настоящего Положения, а также в целях ознакомления с обрабатываемыми персональными данными до истечения 30 (тридцати) дней в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос должен содержать обоснование направления повторного запроса.

5.1.8. Субъект персональных данных вправе обжаловать действия (бездействия) оператора, осуществляющего обработку его персональных данных с нарушением требований настоящего Положения, требований нормативных правовых актов в области защиты персональных данных или иным образом нарушающего его права и свободы уполномоченного органа по защите прав субъектов персональных данных или в судебном порядке.

5.2. В целях обеспечения достоверности персональных данных субъект обязан:

5.2.1. При приеме на работу (сотрудник) или при записи к врачу (пациент) предоставить Оператору полные достоверные данные о себе.

5.2.2. В случае изменения сведений, составляющих персональные данные, работник незамедлительно должен предоставить данную информацию в отдел кадров учреждения.

6. Права и обязанности Оператора

6.1. Оператор имеет право:

6.1.1. Запрашивать у физических лиц информацию, необходимую для реализации своих полномочий строго в соответствии с целями осуществления обработки персональных данных.
6.1.2. Принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований настоящего Положения, нормативных правовых актов в области защиты персональных данных.

6.1.3. Отказать заявителю в выполнении повторного запроса, касающегося обработки его персональных данных, если данный запрос не соответствует условиям, предусмотренным настоящим Положением. Такой отказ должен быть мотивированным.

6.1.4. Привлекать к дисциплинарной ответственности лиц, допустивших неправомерные действия с персональными данными заявителей.

6.2. Оператор обязан:

6.2.1. Осуществлять защиту персональных данных субъектов.

6.2.2. Обеспечить хранение первичной учетной документации по учету труда и его оплаты, к которой в частности, относятся документы по учету кадров, документы по учету использования рабочего времени и расчетов с работниками по оплате труда, медицинская документация и др. 

6.2.3. Заполнение документации, содержащей персональные данные работника, осуществлять в соответствии с унифицированными формами первичной учетной документации.
6.2.4. Безвозмездно предоставить заявителю возможность ознакомления с информацией об обработке его персональных данных в течение 10 (десяти) рабочих дней с даты получения запроса.

6.2.5. В случае отказа в предоставлении заявителю информации об обработке его персональных данных, предоставить письменный мотивированный отказ, содержащий ссылку на основание для такого отказа, в срок, не превышающий 7 (семи) рабочих дней со дня обращения лица либо с даты получения запроса.

6.2.6. Вносить в персональные данные заявителей необходимые изменения, уничтожить или блокировать соответствующие персональные данные по представлении заявителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему заявителю и обработку которых осуществляет Оператор, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

6.2.7. Уведомить заявителя и третьих лиц, которым персональные данные этого субъекта были переданы, о внесенных изменениях и предпринятых мерах в срок, не превышающий 7 (семи) дней с момента внесения изменений.

6.2.8. Запросы заявителей на получение информации об обработке их персональных данных, или иных обращений фиксировать в журнале запросов на получение информации об обработке персональных данных, а также обращений субъектов персональных данных. В журнале, указываются ФИО заявителя, адрес заявителя, дата обращения, характер обращения (запрос на предоставление информации, при выявлении несоответствия персональных данных заявителя, отзыв согласия на обработку персональных данных заявителя и т.д.), указывают дату направления ответа заявителю, способ передачи запрашиваемых сведений (почтовой связью или лично). По каждому обращению необходимо указывать содержание ответа. Хранение журналов должно исключать несанкционированный доступ к ним.

6.2.9. Прекратить обработку и осуществить блокирование персональных данных в случае выявления недостоверных персональных данных или неправомерных действий с ними в срок, не превышающий (3) трех рабочих дней.

6.2.10. Уведомить заявителя о блокировании его персональных данных в срок, не превышающий 7 (семи) рабочих дней.

6.2.11. Уточнить персональные данные в случае подтверждения факта неточности персональных данных на основании документов, представленных заявителем, либо органами государственной власти в рамках межведомственного информационного взаимодействия по оказанию муниципальной услуги в срок, не превышающий 7 (семи) рабочих дней.

6.2.12. Устранить нарушения, допущенные неправомерными действиями при обработке персональных данных заявителя в срок, не превышающий 3 (трех) рабочих дней.

6.2.13. Снять блокирование персональных данных заявителя в течение 1 (одного) дня с момента уточнения персональных данных заявителя и устранения иных нарушений.

6.2.14. Прекратить обработку персональных данных и уничтожить персональные данные в случае отзыва согласия заявителя на обработку персональных данных в срок, не превышающий 30 (тридцати) календарных дней с даты поступления указанного отзыва.

6.2.15. Уничтожать персональные данные в случае невозможности устранения нарушений, допущенных при обработке персональных данных, в срок, не превышающий 10 (десяти) рабочих дней с даты выявления таких нарушений.

6.2.16. Уведомить заявителя об уничтожении персональных данных по основаниям, указанным в пунктах 9.1.1. и 9.1.2. настоящего Положения в срок, не превышающий 30 (тридцати) календарных дней.

6.2.17. Уничтожать персональные данные по окончании срока хранения персональных данных, которых срок не должен превышать 30 (тридцати) календарных дней.

7. Доступ к персональным данным и их защита
7.1. Доступ к персональным данным работников имеют следующие должностные лица Оператора, непосредственно использующие эти данные в рамках выполнения своих должностных обязанностей:

- главный врач;

- заместители главного врача;

 -главный бухгалтер;

- руководители структурных подразделений (допуск к персональным данным работников Оператора, непосредственно находящихся в их подчинении);

- юрисконсульт;

- сотрудники бухгалтерии;

- сотрудники отдела кадров;

- сотрудники экономического отдела;

- специалист по охране труда;

- специалист по ГО и ЧС;

- сотрудники юридического отдела;

- сотрудники информационного отдела (программист, операторы)

7.2 Доступ к персональным данным пациентов имеют следующие должностные лица Оператора, непосредственно использующие их в рамках выполнения своих должностных обязанностей:

- главный врач;

- заместители главного врача по КЭР и медицинской работе;

- главный бухгалтер;

- врачебный персонал;

- сотрудники кабинета учета и медицинской статистики, непосредственно обрабатывающие персональные данные пациентов;

- юрисконсульт;

- сотрудники бухгалтерии;

- сотрудники отдела кадров;

- сотрудники экономического отдела;

- средний медицинский персонал;

- медрегистраторы;

- водители отделения скорой медицинской помощи;
- сотрудники информационного отдела (программист, оператор);

7.3. Оператор при обработке персональных данных принимает необходимые организационные и технические меры, в том числе использует шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

7.4. В целях обеспечения защиты персональных данных разрабатываются и утверждаются:

•
планы мероприятий по защите персональных данных;
•
списки должностных лиц, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения служебных (трудовых) обязанностей;

•
локальные нормативные акты и должностные инструкции;

•
иные документы, регулирующие порядок обработки и обеспечения безопасности и конфиденциальности персональных данных.

7.5. Защита персональных данных от неправомерного их использования или утраты обеспечивается за счёт средств Оператора в порядке, установленном законодательством РФ.

7.6. В случае выявления неправомерных действий с персональными данными Оператор обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений Оператор обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его законного представителя.

7.7. Внутренняя защита персональных данных

7.7.1. Персональные данные, содержащиеся на бумажных носителях, хранятся в запираемом помещении, в запираемом несгораемом шкафу или в запираемом металлическом сейфе.

Выдача ключей производится руководителем структурного подразделения, в функции которого входит обработка определенных персональных данных (а на период его временного отсутствия - болезнь, отпуск и т.п. - лицом, исполняющим ее обязанности), только сотрудникам данного структурного подразделения. 
7.7.2. Персональные данные, содержащиеся на бумажных носителях, сдаются в архив после истечения установленного срока хранения.

7.7.3. Персональные данные, содержащиеся на электронных носителях информации, хранятся в памяти персональных компьютеров операторов. Доступ к указанным персональным компьютерам строго ограничен кругом лиц, ответственных за обработку персональных данных.

7.7.4. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) учет лиц, допущенных к работе с персональными данными в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) анализ фактов не соблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, составление заключений по данным фактам, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

к) описание системы защиты персональных данных.

7.8. Внешняя защита персональных данных

7.9. Помещения и территория Оператора охраняются, в том числе с помощью средств визуального наблюдения.

7.10. Персональные данные в зависимости от способа их фиксации (бумажный носитель, электронный носитель) подлежат обработке таким образом, чтобы исключить возможность ознакомления с содержанием указанной информации сторонними лицами.
8. Сроки обработки персональных данных

8.1. Обработка Оператором персональных данных осуществляется в следующие сроки:

8.2. Первичная запись (документирование информации) и систематизация персональных данных заявителя осуществляется в течение 3 (трех) рабочих дней с момента получения заявления субъекта персональных данных о предоставлении муниципальной услуги.

8.3. Уточнение персональных данных заявителя производится Оператором в срок, не превышающий 7 (семи) рабочих дней с момента подтверждения уточненных персональных данных.

8.4. Использование персональных данных заявителя осуществляется Оператором на протяжении всего срока предоставления муниципальной услуги, установленного соответствующим регламентом предоставления муниципальной услуги.

8.5. Хранение персональных данных заявителя после предоставления муниципальной услуги, осуществляется Оператором в соответствии со статьей 22 Федерального закона от 22.10.2004 N 125-ФЗ «Об архивном деле в Российской Федерации» и составляет 5 лет с даты достижения цели обработки персональных данных (предоставления муниципальной услуги).

8.6. Уничтожение персональных данных осуществляется в срок, не превышающий 30 (тридцати) рабочих дней со дня окончания срока хранения персональных данных.

9. Особенности организации обработки и хранения персональных данных, осуществляемых на материальных носителях, без использования средств автоматизации

9.1. Персональные данные при их обработке без использования средств автоматизации должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных (далее - бумажных) носителях персональных данных в специальных разделах или на полях форм (бланков).

9.2. При фиксации персональных данных на бумажных носителях не допускается фиксация на одном бумажном носителе персональных данных. Цели обработки, которых заведомо не совместимы.

9.3. Уточнение персональных данных при осуществлении их обработки производится путем обновления или изменения данных на бумажном носителе, а если это не допускается техническими особенностями материального носителя, то путем фиксации на том же бумажном носителе сведений о вносимых в них изменениях, либо путем изготовления нового бумажного носителя с уточненными персональными данными.

9.4. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный бумажный носитель.

9.5. При несовместимости целей обработки персональных данных, зафиксированных на одном бумажном носителе, если бумажный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, исключающие одновременное копирование иных персональных данных, не подлежащих распространению и использованию.

9.6. Необходимо обеспечивать раздельное хранение документированной информации о персональных данных, обработка которых осуществляется в различных целях.

9.7. При обработке и хранении документированной информации Оператор обязан соблюдать условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ.

9.8. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

9.9. В помещениях, где хранятся персональные данные, допускаются только должностные лица Оператора, получившие доступ к персональным данным и работники Оператора, обрабатывающие персональные данные.

10. Особенности организации обработки и хранения персональных данных, осуществляемых с использованием средств автоматизации.

10.1. Безопасность персональных данных при их обработке в информационных системах Оператора обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, а также используемые в информационной системе информационные технологии.

10.2. Допуск работников Оператора к обработке персональных данных в информационной системе осуществляется на основании ключей (паролей) доступа.

10.3. Оператор обеспечивает размещение информационных систем, специальное оборудование и организует работу с персональными данными таким образом, чтобы обеспечить сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого пребывания в этих помещениях посторонних лиц.

10.4. Компьютеры и (или) электронные папки, в которых содержатся файлы с персональными данными, для каждого пользователя должны быть защищены индивидуальными паролями доступа. Работа на компьютерах персональными данными без паролей доступа, или под чужими или общими (одинаковыми) паролями, не допускается.

10.5. Обмен персональными данными субъекта персональных данных в рамках информационного обмена системы межведомственного электронного взаимодействия, осуществляется исключительно по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и применения технических средств.

10.6. При обработке персональных данных в информационной системе пользователями (работниками ОГБУЗ Галичская окружная больница) обеспечивается:

- использование специальных компьютерных программ обработки информации, содержащей сведения о персональных данных субъектов персональных данных;

- недопущение физического воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

- постоянное использование антивирусного обеспечения для обнаружения зараженных файлов и незамедлительное восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- недопущение несанкционированных выноса из помещений, установки, подключения оборудования, а также удаления, инсталляции или настройки программного обеспечения.

10.7. Хранение персональных данных в информационной системе Оператора осуществляется средствами системы хранения данных с использованием специализированного программного обеспечения, отвечающего требованиям информационной безопасности.

10.8. При работе с программными средствами информационной системы, реализующими функции просмотра и редактирования персональных данных, не допускается демонстрация экранных форм, содержащих такие данные, в присутствии работников, не имеющим соответствующих должностных полномочий.

10.11. Конкретные обязанности по хранению, учету и выдаче, а также иных документов с персональными данными, возлагаются на работников оператора, уполномоченных на это соответствующим распоряжением (приказом) главного врача Оператора.

11. Порядок уничтожения персональных данных

11.1. Оператор составляет сводные описи персональных данных, подлежащих уничтожению за соответствующий период.

11.2. Результат отбора документов содержащих персональные данные к уничтожению оформляются актом о выделении к уничтожению документов, не подлежащих хранению.

11.3. Акт о выделении к уничтожению документов, не подлежащих хранению, составляется и утверждается Оператором.

11.4. После утверждения актов о выделении к уничтожению документов, содержащих персональные данные, не подлежащих хранению, дела передаются на переработку (утилизацию) по акту об уничтожении персональных данных, в котором указываются дата передачи, количество сдаваемых дел, способ уничтожения документов, дата уничтожения, подписи лиц, уничтоживших документы.

11.5. Персональные данные на бумажном носителе уничтожаются путем сжигания.

11.6. Персональные данные на электронном носителе уничтожаются с помощью программных средств для уничтожения информации на магнитных носителях.

12. Ответственность Оператора

12.1. Ответственность за соблюдение требований законодательства Российской Федерации при обработке и использовании персональных данных возлагается на должностных лиц Оператора, имеющих доступ к персональным данным и работников Оператора, обрабатывающих персональные данные в рамках их должностных обязанностей.

Приложение №1

СОГЛАСИЕ

на обработку персональных данных

	№ _____/______
	«____»____________20___г.


Работник учреждения здравоохранения______________________________________________________________________
(фамилия, имя, отчество)

____________________________________________________________________________________
(наименование структурного подразделения)

(далее Субъект), разрешает ОГБУЗ Галичская окружная больница, в лице ответственных за обработку персональных данных должностных лиц (далее Оператору), обработку своих персональных данных (Список приведен в п.3 настоящего Согласия) на следующих условиях:

1. Субъект дает согласие на обработку Оператором своих персональных данных, то есть совершение следующих действий: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных, при этом общее описание вышеуказанных способов обработки данных приведено в ФЗ №152 от 27.07.2006 г., а также право на передачу такой информации третьим лицам, если это необходимо для поддержания функционирования информационных систем обеспечения и мониторинга учебного процесса, хозяйственной, научной, организационной и финансово-экономической деятельности учреждения здравоохранения и в случаях, установленных нормативными документами вышестоящих органов и законодательством.

2.Оператор обязуется использовать данные Субъекта для функционирования информационных систем обеспечения и мониторинга учебного процесса,  хозяйственной, научной, организационной и финансово-экономической деятельности учреждения здравоохранения в соответствии с действующим законодательством Российской Федерации. Оператор может раскрыть государственным органам любую информацию по официальному запросу в случаях, установленных законодательством в стране проживания Субъекта.

3. Перечень персональных данных, передаваемых Оператору на обработку:

· Биографические сведения: 

· Фамилия, имя, отчество, пол, дата и место рождения, гражданство; 

· владение иностранным языком;

· специальность, квалификация;

· Сведения о местах обучения, образовании, ученой степени и ученом звании: (город, образовательное учреждение, сроки обучения): 

· научные труды, изобретения, открытия, патенты, авторские свидетельства и др.; 

· пребывание за границей; 

· воинская обязанность;

· Сведения о местах работы, профессии, должности, стаже работы (город, название организации, должность, сроки работы);

· Сведения о наградах, поощрениях, взысканиях;

· Сведения о родителях, семейном положении, детях;

· Сведения о месте регистрации, проживания;

· Сведения о доходах, информации о выплатах и удержаниях;

· Сведения о социальных льготах,

· Паспортные данные;

· Данные документов об образовании, степенях, званиях, наградах, льготах, и др.;

· Номер страхового свидетельства государственного пенсионного страхования; Индивидуальный налоговый номер (ИНН);

· Сведения о состоянии здоровья;

· Национальность (в случае указания субъекта);

· Фотографическое изображение.

4. Субъект дает согласие на включение в общедоступные источники персональных данных (в соответствии с п. 1 ст. 8 ФЗ №152 от 27.07.2006 г.) этой информации в рамках функционирования информационных систем обеспечения и мониторинга учебного процесса, научной, организационной и финансово-экономической деятельности учреждения здравоохранения, следующие персональные данные:

· ​Биографические сведения;

·  Сведения о местах обучения, специальности, квалификации, ученой степени, ученом звании (город, образовательное учреждение, сроки обучения);

· Сведения о местах работы профессии, должности, стаже, наградах, льготах (город, название организации, должность, сроки работы);

· Данные ИНН, номер пенсионного страхования, паспортные данные;

· Фамилия, имя, отчество, пол, дата и место рождения; 

· Адрес регистрации, адрес проживания;

· Сведения об области научных интересов, научных трудах, изобретениях, патентах, авторских свидетельствах и др.;

· Фотографическое изображение

5. Субъект персональных данных ознакомлен с документами организации, устанавливающими порядок обработки персональных данных, а так же со своими правами и обязанностями в этой области. Субъект персональных данных по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных (в соответствии с п. 4 ст. 14 ФЗ №152 от 27.07.2006 г.) 

6. Обработка персональных данных, не включенных в общедоступные источники, прекращается по истечении трёх лет с даты увольнения работника, за исключением случаев передачи данных на архивное хранение. Данные удаляются (уничтожаются) из информационных систем учреждения здравоохранения после указанного срока.

6.1. При поступлении Оператору письменного заявления Субъекта о прекращении действия Согласия в случае увольнения, персональные данные деперсонализируются в 15-дневный срок.

7. Настоящее согласие действует в течение срока хранения личного дела субъекта.

____________20      г.





_____________________                                                                               









(подпись)

Приложение №4

СОГЛАШЕНИЕ

о неразглашении персональных данных субъекта

Я,  









      , 

паспорт серии________,номер__________,выданный_______________________________

_________________________________________________ ,  "___"___________ ____ года, понимаю, что получаю доступ  к  персональным данным работников и/или пациентов ОГБУЗ Галичская окружная больница. 

Я также понимаю, что во время исполнения  своих  обязанностей,  мне  приходится  заниматься  сбором,  обработкой  и  хранением   персональных данных.

Я понимаю, что разглашение такого  рода  информации  может  нанести ущерб субъектам персональных данных, как прямой, так и косвенный.

В связи с этим, даю обязательство, при работе (сбор, обработка и хранение) с персональными данными соблюдать все описанные  в  Положении об обработке и защите персональных данных работников и пациентов ОГБУЗ Галичская окружная больница требования.

Я подтверждаю, что не имею права разглашать сведения:

- биографические данные;

- сведения об образовании;

- сведения о трудовом и общем стаже;

- сведения о составе семьи;

- паспортные данные;

- сведения о воинском учете;

- сведения о заработной плате сотрудника;

- сведения о социальных льготах;

- специальность;

- занимаемая должность;

- наличие судимостей;

- адрес места жительства;

- домашний телефон;

- содержание трудового договора;

- содержание декларации, подаваемой в налоговую инспекцию;

- подлинники и копии приказов по личному составу;

- личные дела и трудовые книжки сотрудников;

- основания к приказам по личному составу;

-  дела,  содержащие  материалы   по   повышению     квалификации и переподготовке, их аттестации;

- копии отчетов, направляемые в органы статистики;

- прочие сведения.

Я предупрежден(а) о том, что в случае  разглашения  мной  сведений,  касающихся персональных данных или их утраты я  несу ответственность в соответствии со ст. 90 Трудового кодекса Российской Федерации и ст. 183 Уголовного кодекса РФ.

 

 "___"__________ 20__ г.                                                                   _____________________

                                                                                                                              (подпись)

Приложение № 5
Запрос

на получение информации об обработке персональных данных

субъекта (пациента/законного представителя пациента) 

персональных данных

Я,_________________________________________________________________
               субъект персональных данных (его представитель)

проживающий(ая) по адресу:__________________________________________
паспорт: серия номер __________ выдан________________________________
являюсь заявителем (пациентом/законным представителем пациента) 

В   соответствии   с   Федеральным   законом   от   27.07.2006   N 152-ФЗ «О персональных  данных»  прошу  предоставить  следующие сведения (нужное подчеркнуть):

- подтверждение факта обработки персональных данных Оператором;

- правовые основания и цели обработки персональных данных;

- применяемые Оператором способы обработки персональных данных;

- наименование   и  место   нахождения   Оператора,   сведения  о   лицах (за   исключением    работников   Оператора),    которые   имеют   доступ к персональным данным или которым могут быть раскрыты персональные данные на основании Федерального закона;

- обрабатываемые персональные данные, относящиеся к субъекту персональных данных;

- источник получения персональных данных, если иной порядок представления таких данных не предусмотрен Федеральным законом;

- иные сведения, предусмотренные федеральными законами________________
___________________________________________________________________

Заявитель обращается с запросом: в первый раз, повторно (нужное подчеркнуть).

В случае повторного обращения указать дату предыдущего запроса_____________201_года
Обоснование направления повторного запроса________________________________
________________________________________________________________________
Подтверждаю,   что   ознакомлен(а)   с   положениями  Федерального закона от 27.07.2006  N 152-ФЗ  «О персональных данных»,  права и  обязанности в области защиты персональных данных мне разъяснены.

________ _________ ________________

  Дата    Подпись       Ф.И.О.

Отметка ответственного сотрудника Оператора

(Дата, подпись и ФИО сотрудника, принявшего данный запрос)

Приложение №6

Запрос

на получение информации об обработке персональных данных

субъекта (работника) персональных данных

Я,_________________________________________________________________

                                               субъект персональных данных 
проживающий(ая) по адресу:__________________________________________

паспорт: серия номер __________ выдан________________________________

являюсь заявителем (работником) 
В   соответствии   с   Федеральным   законом   от   27.07.2006   N 152-ФЗ

"О персональных  данных"  прошу  предоставить  следующие сведения (нужное подчеркнуть):

- подтверждение факта обработки персональных данных Оператором;

- правовые основания и цели обработки персональных данных;

- применяемые Оператором способы обработки персональных данных;

- наименование   и  место   нахождения   Оператора,   сведения  о   лицах

(за   исключением    работников   Оператора),    которые   имеют   доступ

к персональным данным или которым могут быть раскрыты персональные данные на основании Федерального закона;

- обрабатываемые персональные данные, относящиеся к субъекту персональных данных;

- источник получения персональных данных, если иной порядок представления таких данных не предусмотрен Федеральным законом;

- иные сведения, предусмотренные федеральными законами _______________

__________________________________________________________________

Заявитель обращается с запросом: в первый раз, повторно

(нужное подчеркнуть).

В случае повторного обращения указать дату предыдущего запроса

________________201____г.

Обоснование направления повторного запроса___________________________

___________________________________________________________________

Подтверждаю,   что   ознакомлен(а)   с   положениями  Федерального закона

от 27.07.2006  N 152-ФЗ  "О персональных данных",  права и  обязанности в

области защиты персональных данных мне разъяснены.

________ _________ ________________

  Дата    Подпись       Ф.И.О.

Отметка ответственного сотрудника Оператора

____________________________________________________________

(Дата, подпись и ФИО сотрудника, принявшего данный запрос)
Приложение N 7
Согласие
на обработку персональных данных соискателя
Я, _________________________________________________________________________________
(фамилия, имя, отчество)

Зарегистрированный(ая) по адресу______________________________________________________

Паспорт:_____________ выдан__________________________________________________________

___________________________________(когда, кем выдан), код подразделения ________________
 (далее Соискатель), своей волей и в своем интересе выражаю свое безусловное согласие на обработку моих персональных данных с использованием средств автоматизации и/или без использования таких средств Областным государственным бюджетным учреждением здравоохранения «Галичская окружная больница», зарегистрированному по адресу: 157202, Костромская область, г. Галич, ул. Фестивальная, д. 1, (далее – Оператор), которое в свою очередь обеспечивает конфиденциальность персональных данных и безопасность при их обработке.

Настоящее согласие дается Оператору для цели рассмотрения моей кандидатуры (в том числе оценки профессиональных, деловых и личностных качеств, включая проведение тестирования) в качестве кандидата на вакантные должности (как имеющиеся, так и могущие возникнуть в будущем, т.е. включение меня во внешний кадровый резерв) в Областном государственном бюджетном учреждении здравоохранения «Галичская окружная больница», расположенном по адресу: 157202, Костромская область, г. Галич, ул. Фестивальная, д. 1.
Перечень персональных данных, на обработку которых выдано настоящее согласие:

· Фамилия, имя, отчество;

· Дата и место рождения;

· Гражданство;

· Адрес регистрации и адрес фактического проживания;

· Номер личного телефона (домашний, мобильный);

· Адрес личной электронной почты;

· Сведения об образовании;

· Биографические сведения;

· Сведения о трудовой деятельности;

· Паспортные данные (серия, номе, кем и когда выдан);
· Данные разрешения на работу (для иностранных граждан);

· Медицинское заключение о возможности либо невозможности работы в конкретных условиях труда (в случаях, предусмотренных законодательством);

· Иные персональные данные, предоставленные мной для целей рассмотрения моей кандидатуры в качестве кандидата на вакантные должности в Областном государственном бюджетном учреждении здравоохранения «Галичская окружная больница».

Настоящим подтверждаю, что предоставленные мной персональные данные не содержат данных, касающихся моей расовой и национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния моего здоровья (за исключением случаев, предусмотренных законодательством), а также интимной и частной жизни.

Настоящее согласие дано Оператору для совершения следующих действий с персональными данными с использованием средств автоматизации и/или без использования таких средств: сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, предоставление, доступ, обезличивание, блокирование, удаление, уничтожение.

Срок действия данного согласия устанавливается на срок до заключения мною договора, в том числе трудового, с Оператором. В случае отказа в приеме на работу сведения, предоставленные Соискателем, должны быть уничтожены в течение 30 дней.

Настоящее согласие может быть мной отменено путем направления в адрес Оператора письменного уведомления об отмене согласия на обработку персональных данных. Оператор вправе продолжить обработку персональных данных без моего письменного согласия при наличии соответствующих оснований, предусмотренных действующим законодательством в области персональных данных.

____________20      г.





_____________________                                                                               









(подпись)
Приложение №8

Журнал
запросов субъектов персональных данных на получение информации об обработке персональных данных, иных обращений субъектов персональных данных

	N
	ФИО заявителя
	Адрес проживания заявителя
	Дата обращения заявителя
	Содержание обращения заявителя

(запрос на предоставление информации, выявлено несоответствие ПДн, отзыв согласия на обработку ПДн заявителя и т.д.)
	Дата направления, предоставления ответа

(указать способ передачи)
	Содержание ответа

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	


Приказ от 22 октября 2012 года №293-О

«Об обработке персональных данных»

В соответствии с постановлением Правительства Российской Федерации от 21 марта 2012 года «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных главой 14 Трудового кодекса Российской Федерации, Федерального закона Российской Федерации от 27 июля 2006 года №152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными  и муниципальными органами», с целью организации деятельности по соблюдению требований законодательства в сфере защиты персональных данных
Приказываю:

1. Утвердить прилагаемые:

1.2. Положение о порядке обработке и защите персональных данных работников и пациентов Областного государственного бюджетного учреждения здравоохранения «Галичская окружная больница».
1.3. Форму согласия на обработку персональных данных работника.
1.4. Форму согласия на обработку персональных данных пациента.
1.5. Форму заявления об отказе на обработку персональных данных.
1.6. Форму соглашения о неразглашении персональных данных субъекта.
1.7. Форму запроса на получение информации об обработке персональных данных субъекта (пациента/законного представителя пациента) персональных данных.
1.8. Форму запроса на получение информации об обработке персональных данных субъекта (работника) персональных данных. 
1.9. Форму согласия на обработку персональных данных соискателя.
1.10. Форму журнала запросов субъектов персональных данных на получение информации об обработке персональных данных, иных обращений субъектов персональных данных.
1.11. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

2. Назначить лицом, ответственным за организацию обработки персональных данных юрисконсульта Румянцеву Ю.А.
3. Контроль за исполнением приказа оставляю за собой.
Главный врач                                                                                   Н.А. Забродин

Приказ от 30 июля 2015 года №351-О

«О назначении ответственного лица»

На основании Федерального закона Российской Федерации от 27 июля 2006 года №152-ФЗ «О персональных данных» в связи с сокращением юрисконсульта Румянцевой Ю.А.
ПРИКАЗЫВАЮ

1. Назначить лицом, ответственным за организацию обработки персональных данных юрисконсульта Гришину Е.Б.

2. Начальнику отдела кадров Забродиной Е.В. ознакомить Гришину Е.Б. с настоящим приказом.

Главный врач                                                                                     Н.А. Забродин
